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Wymagania zakres wiadomosci i umiejetnosci z obszaru wiedzy o bezpieczenstwie pahstwa, jago réznorodnych

th ge zagrozeniach oraz zarzadzaniu kryzysowym.zakres wiadomosci i umiejetnosci z obszaru wiedzy o

&p bezpieczenstwie panstwa, jago réznorodnych zagrozeniach oraz zarzadzaniu kryzysowym

Podstawowym celem dydaktycznym jest przyswojenie sobie przez studentéw problematyki zwigzanej z
infrastrukturag krytyczng panstwa, szczegdlnie zas zagadnien dotyczacych jej klasyfikacji, zapewnienia

cele sprawnego funkcjonowania jej systeméw sktadowych oraz charakterystyk realizowanych rodzajéw ochrony
(fizyczna, techniczna, osobowa, teleinformatyczna, prawna). Pozwoli to studentom na uwzglednianie
wptywu roli i znaczenia infrastruktury krytycznej na planowanie i realizowanie zadan bezpieczenstwa
wewnetrznego.
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studiowanie literatury, opracowanie wskazanych zagad—nien (rozwigzanie problemu) z uzasadnieniem,
przygotowanie do zaliczenia przedmiotu

1. Bezpieczenstwo narodowe polski w XXI wieku. Wyzwania i strategie, red. Ryszard Jakubczak i J6zef
Marczak, ISBN 9788311122420, Warszawa 2011. 2. Jakubczak R., J. Flis, Bezpieczehstwo narodowe Polski
w XXI wieku, Bellona 2011. 3. Kliszewski S., Eksploatacja infrastruktury w sytuacjach kryzysowych, BEL
Studio Sp. 0. 0. Warszawa, 2004. 4. Lidwa Witold i inni, Ochrona Infrastruktury Krytycznej, Warszawa 2012
5. Tyburska Agata, Ochrona Infrastruktury Krytycznej, Szczytno 2010. 6. Skomra W., Zarzadzanie
kryzysowe - praktyczny przewodnik po nowelizacji ustawy, Wroctaw 2010. 7. Wolanin J., Zarys teorii
bezpieczenstwa obywateli, Warszawa 2005

1. Modele zagrozen aglomeracji miejskiej wraz z systemem zarzadzania kryzysowego na przykfadzie
miasta stotecznego Warszawa, praca zbiorowa pod redakcja prof. Andrzeja Najgebauera, ISBN
978-83-61486-22-0, Warszawa 2009. 2. Pawtowski ). (red.), Wspdtczesny wymiar bezpieczenstwa,
Warszawa 2011. 3. Jaskdtowski W. i Kepka P., (redakcja) "Emergency Evacuation of People From
Buildings", Belstudio, Warszawa 2011, ISBN 978-83-61208-83-9. 4. Rozporzgdzenie Rady Ministréw z dnia
30 kwietnia 2010 r. w sprawie Narodowego Programu Ochrony Infrastruktury Krytycznej (Dz.U. Nr 83 poz.
541) 5. ,Ryzyko kryzysu a ciggto$¢ dziatania. Business Continuity Management”, Tadeusz Teofil
Kaczmarek,




tresci

Infrastruktura gtéwnym filarem bezpieczefistwa wewnetrznego. Istota infrastruktury krytycznej. Podstawowe
definicje i zaleznosci. Niezawodnos¢ funkcjonowania infrastruktury krytycznej podstawa sprawnego dziatania
organéw panstwowych. Spoteczny wydZwiek zawodnosci infrastruktury krytycznej.

Ogdlna charakterystyka i specyfika systemdw infrastruktury krytycznej kraju w zakresie zaopatrzenia w energie,
surowce energetyczne i paliwa. Ogélna charakterystyka i specyfika systemoéw infrastruktury krytycznej kraju w
zakresie facznosci i sieci teleinformatycznych.

Ogolna charakterystyka i specyfika systemdéw infrastruktury krytycznej kraju w zakresie finansowania Ogélna
charakterystyka i specyfika systemdw infrastruktury krytycznej kraju w zakresie zaopatrzenia w zywnos¢ Ogélna
charakterystyka i specyfika systemdw infrastruktury krytycznej kraju w zakresie zaopatrzenia w wode.

Ogdlna charakterystyka i specyfika zarzadzania kryzysowego i systeméw infrastruktury krytycznej kraju w
zakresie ochrony zdrowia.

Ogolna charakterystyka i specyfika systeméw infrastruktury krytycznej kraju w zakresie ratowniczym .
Infrastruktura ratownicza a bezpieczenstwo ludzi. Stuzby mundurowe i ich efektywnos¢ w systemie ochrony
ludnosci. Ogdlna charakterystyka i specyfika systemoéw infrastruktury krytycznej kraju w zakresie transportu .
Ogdlna charakterystyka i specyfika systemdw infrastruktury krytycznej kraju w zakresie ciggtosci dziatania
administracji publiczne;j.

Ogélna charakterystyka i specyfika systemdw infrastruktury krytycznej kraju w zakresie produkcji, sktadowania,
przechowywania i stosowania substancji chemicznych i promieniotwérczych. Doskonalenie i rozwéj problematyki
eksploatacji obiektéw IK w oparciu o nowoczesne narzedzia informatyczne. Teleinformatyczna ochrona
infrastruktury krytyczne;j.
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zakres wiadomosci i umiejetnosci z obszaru wiedzy o bezpieczenstwie panstwa, jago réznorodnych zagrozeniach oraz zarzadzaniu
kryzysowym.zakres wiadomosci i umiejetnosci z obszaru wiedzy o bezpieczenstwie panstwa, jago réznorodnych zagrozeniach oraz
zarzadzaniu kryzysowym

Podstawowym celem dydaktycznym jest przyswojenie sobie przez studentdw problematyki zwigzanej z infrastruktura krytyczng panstwa,
szczegdlnie zas zagadnien dotyczacych jej klasyfikacji, zapewnienia sprawnego funkcjonowania jej systeméw sktadowych oraz
charakterystyk realizowanych rodzajéw ochrony (fizyczna, techniczna, osobowa, teleinformatyczna, prawna). Pozwoli to studentom na
uwzglednianie wptywu roli i znaczenia infrastruktury krytycznej na planowanie i realizowanie zadan bezpieczehstwa wewnetrznego.

Cwiczenia projektowe - | blok tematyczny - instrukcja ¢wiczenia lub prezentacja wzorcowego rozwigzania zadania przez prowadzacego; Il
blok tematyczny - multimedialne gry decyzyjne z wykorzystaniem oprogramowania pracujgcego w sieci lokalnej, rzutnika oraz stanowisk
komputerowych, praca z makietami stotowymi, fgcznoscig przewodowg i bezprzewodowa.

Rozwigzywanie prostych zagadnien na tablicy, krétkie filmy prezentujace istote zagrozen. Dyskusja otrzymanych rozwigzan. Case study,
dyskusja. Dodatkowo case study, metoda burzy mézgdw.

1. Lidwa Witold i inni, Ochrona Infrastruktury Krytycznej, Warszawa 2012. 2. Narodowy Program Ochrony Infrastruktury Krytycznej,
Rzadowe Centrum Bezpieczenstwa, Warszawa 2013. 3. Narodowy Program Ochrony Infrastruktury Krytycznej. Zatacznik nr 1.
Charakterystyka systemdw infrastruktury krytycznej, Rzadowe Centrum Bezpieczenstwa, Warszawa 2013. 4. Narodowy Program Ochrony
Infrastruktury Krytycznej. Zatgcznik nr 2. Standardy stuzace zapewnieniu sprawnego funkcjonowania infrastruktury krytycznej - dobre
praktyki i rekomendacje, Rzadowe Centrum Bezpieczenstwa, Warszawa 2013. 5. Tyburska Agata, Ochrona Infrastruktury Krytycznej, Zarys
problematyki, Szczytno 2012. 6. Tyburska A. (red.), Ochrona infrastruktury krytycznej, Szczytno 2010. 7. Tyburska A., Infrastruktura
krytyczna - kluczowe problemy oraz strategiczne kierunki dziatan [w:] Z. Pigtek, A. Letkiewicz (red.), Terroryzm a infrastruktura krytyczna
panstwa zewnetrznego Unii Europejskiej, Wyd. Stowarzyszenie Ruch Wspdlnot Obronnych, Szczytno 2010. 8. Tyburska A., Zapewnienie
bezpieczenstwa imprez masowych w kontekscie Mistrzostw Europy w Pitce Noznej Euro 2012 [w:] Plywaczewski W., Kudrelek J. (red.),
Przestepczos¢ stadionowa. Etiologia, fenomenologia, przeciwdziatanie zjawisku, Wyd. WSPol, Szczytno 2010. 9. Tyburska A., Infrastruktura
krytyczna - trudnosci i problemy w wyznaczaniu elementdw kluczowych panstwa [w:] Sienkiewicz P., Marszatek M., Swieboda H. (red.),
Metodologia badan bezpieczenstwa narodowego 2010, t. Il, Wyd. AON, Warszawa 2011. 10. Tyburska A., Policja a ochrona infrastruktury
krytycznej, ,Zeszyty Naukowe WSOWL 2011", nr 3 (161). 11. Tyburska A., Ochrona infrastruktury krytycznej - projekt podnoszenia
kwalifikacji w konteks$cie diagnozowanych oczekiwan [w:] Grochowski L., Letkiewicz A., Misiuk A. (red.), Nauka o bezpieczenstwie. Istota,
przedmiot badan i kierunki rozwoju. Studia i materiaty, t. 1, Wyd. WSPol, Szczytno 2011. 12. Radziejowski R., Ochrona infrastruktury
krytycznej - uregulowana prawne [w:] Tyburska A. (red.), Ochrona infrastruktury krytycznej, Wyd. WSPol, Szczytno 2010. 13. Radziejowski
R., Ochrona najwazniejszych obiektdw w panstwie [w:] Sobolewski G., Majchrzak D. (red.), Zarzadzanie kryzysowe w systemie
bezpieczenstwa narodowego, Wyd. AON, Warszawa 2011. 14. Radziejowski R., Terroryzm a ochrona infrastruktury krytycznej [w:]
Jakubczak R., Radziejowski R. (red.) Terroryzm a bezpieczenstwo panstwa w erze globalizmu, Wyd. WAT, Warszawa, 2011. 15.
Radziejewski R., Plany ochrony infrastruktury krytycznej w teorii i praktyce [w:] Kopaczewski M., Grzelczak - Mito$ I., Walachowska M.
(red.), Paradygmaty badan nad bezpieczenstwem. Zarzadzanie w sytuacjach kryzysowych w teorii i w praktyce, Wyd. Wyzszej Szkoty
Bezpieczenstwa, Poznan 2012. 16. Radziejowski R., Siudalski S., Ochrona oséb [w:] Radziejowski R., Siudalski S. (red.), Ochrona o0séb i
mienia, Wyd. WAT, Warszawa 2013. 17. Radziejowski R., Prawne aspekty bezpieczenstwa kluczowej infrastruktury pahstwa [w:] Trejnis Z.
(red.), Uwarunkowania bezpieczenstwa narodowego Polski, Wyd. WAT, Warszawa 2013. 18. Radziejowski R., Ochrona infrastruktury
krytycznej - teoria a praktyka, Warszawa 2014. 19. Wojciechowicz W., Ochrona infrastruktury krytycznej panstwa, ,Mys| wojskowa” 2004,
nr 1. 20. Wrébel R. (red.), System ochrony infrastruktury bezpieczenstwa narodowego, Warszawa 2013. 21. Wrébel R. (red.),
Bezpieczenstwo energetyczne panstwa - instytucje, stuzby analityczne, Warszawa 2013. 22. Wrdbel R., Kulik I., Rola administracji
publicznej w ochronie infrastruktury krytycznej panstwa [w:] Pigtek Z., Olearczyk S. (red.), Przygotowania obronne w dziataniach
administracji rzadowej, Warszawa 2012. 23. Wrébel R., Infrastruktura krytyczna i jej powszechny charakter [w:] Kopaczewski M., Grzelczak
- Mito$ I., Walachowska M. (red.), Paradygmaty badan nad bezpieczenstwem. Zarzadzanie w sytuacjach kryzysowych w teorii i w praktyce,
Wyd. Wyzszej Szkoty Bezpieczenstwa, Poznanh 2012. 24. Wrdbel R., Przygotowanie podmiotéw ochrony infrastruktury krytycznej w Polsce,
Wyd. SGSP, Warszawa 2016. 25. Wrdbel R., Gromek P., Ochrona obiektéw kluczowych. Perspektywa bezpieczenstwa powszechnego, Wyd.
SGSP, Warszawa 2017. 26. Wrdbel R., Gromek P., Ochrona obiektéw kluczowych. Zarzadzanie kryzysowe, ryzykiem i ciggtoscia dziatania,
Wyd. SGSP, Warszawa 2018. 27. Wrébel R., Mytkowska M., Ochrona infrastruktury krytycznej a obowigzek opracowania planéw i
programéw wynikajacy z ustawy o zarzadzaniu kryzysowym, ,Zeszyty doktoranckie AON” 2012, nr 2 (1). 28. Wrébel R., Multimedialny
trening decyzyjny a ochrona infrastruktury krytycznej, ,Zeszyty Naukowe WSA” 2012, nr 48. 29. Wrébel R., Udziat Panstwowej Strazy
Pozarnej w dziataniach na rzecz ochrony infrastruktury krytycznej ,Zeszyty doktoranckie AON” 2012, nr 2 (1). 30. Wrébel R., Kulik I., Gra
decyzyjna w przygotowaniu podmiotéw ochrony infrastruktury krytycznej [w:] Z. Piatek, ). Truchan (red.), Technologie w ochronie
infrastruktury krytycznej zewnetrznego panstwa Unii Europejskiej, Wyd. Stowarzyszenie Ruch Wspdinot Obronnych, Warszawa 2013. 31.
Ustawa z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym. Dz.U. 2007 nr 89 poz. 590 z pézn. zm. 32. Rozporzadzenie Rady Ministréw z
dnia 24 czerwca 2003 r. w sprawie obiektéw szczegdlnie waznych dla bezpieczenstwa i obronnosci panstwa oraz ich szczegdinej ochrony
(DzU. 2003 r. Nr 116, poz. 1090). 33. Rozporzadzenie Prezesa Rady Ministréw z dnia 15 grudnia 2009 r. w sprawie okreslenia organéw
administracji rzadowej, ktére utworza centra zarzadzania kryzysowego oraz sposobu ich funkcjonowania (DzU. z 2009 r. Nr 226, poz.
1810). 34. Rozporzadzenie Rady Ministréw z dnia 30 kwietnia 2010 r. w sprawie Raportu o zagrozeniach bezpieczenstwa narodowego
(DzU. z 2010 r. Nr 83, poz. 540). 35. Rozporzadzenie Rady Ministréw z dnia 30 kwietnia 2010 r. w sprawie Narodowego Programu Ochrony
Infrastruktury Krytycznej (DzU. z 2010 r. Nr 83, poz. 541). 36. Rozporzadzenie Rady Ministréw z dnia 30 kwietnia 2010 r. w sprawie planéw
ochrony infrastruktury krytycznej (DzU. z 2010 r. Nr 83, poz. 542). 37. Rozporzadzenie Prezesa Rady Ministréow z dnia 14 lipca 2010 r. w
sprawie petnomocnika do spraw ochrony infrastruktury krytycznej (DzU. z 2010 r. Nr 135, poz. 906). 38. Rozporzadzenie Rady Ministréw z
dnia 4 pazdziernika 2010 r. w sprawie wykazu przedsiebiorcéw i szczegdlnym znaczeniu gospodarczo - obronnym (DzU. z 2010 r. Nr 198,
poz. 1314 z pézn. zm.). 39. Rozporzadzenie Prezesa Rady Ministréow z dnia 11 kwietnia 2011 r. w sprawie organizacji i trybu dziatania
Rzgdowego Centrum Bezpieczehstwa (DzU. z 2011 r. Nr 86, poz. 471).

1. Karbowiak H., Baranski St., Bezpieczenstwo ruchu w transporcie, £6dz 2011. 2. Konstytucja Rzeczypospolitej Polskiej z dnia 2 kwietnia
1997 r., Dz.U. 1997 nr 78 poz. 483. 3. Kwietniewski M., Rak J., Niezawodnos¢ infrastruktury wodociagowej i kanalizacyjnej w Polsce,
Warszawa 2010. 4. Piwowarczyk R., Europejska infrastruktura krytyczna [w:] Tyburska A. (red.), Ochrona infrastruktury krytycznej, Wyd.
WSPol, Szczytno 2010. 5. Piwowarczyk R., Bezpieczenstwo infrastruktury krytycznej, ,Ochrona mienia i informacji” 2013, nr 1. 6. Podolski
A., Miejsce Rzadowego Centrum Bezpieczenstwa w systemie bezpieczenstwa antyterrorystycznego Rzeczypospolitej Polskiej, ,Przeglad
Bezpieczenstwa Wewnetrznego” 2010, nr 2 (2). 7. Rosik P., Szuster M., Rozbudowa infrastruktury transportowej a gospodarka regionéw,
Poznah 2008. 8. Sienkiewicz - Matyjurek K., Krynojewski R.R., Zarzadzanie kryzysowe w administracji publicznej, Warszawa 2010. 9.
Sieraka ). (red.), Fundusze Unii Europejskiej jako Zrédto finansowania rozwoju infrastruktury komunalnej w Polsce, Warszawa 2010. 10.
Skomra W., Zarzadzanie kryzysowe - praktyczny przewodnik po nowelizacji ustawy, Wroctaw 2010. 11. Soloch P., NATO a ochrona
infrastruktury krytycznej, Biuro Bezpieczenstwa Narodowego. 12. Stec K., Wybrane prawne narzedzia ochrony infrastruktury krytycznej w
Polsce, ,Bezpieczenstwo Narodowe” 2012, nr 19. 13. Szafranski Z.M., Szanse i bariery utrzymania i rozwoju infrastruktury kolejowej w
Polsce, Warszawa 2010. 14. Szewczyk, M. M. Smolarkiewicz, Edukacyjny wymiar aplikacji multimedialnych w ksztatceniu strazakéw na
poziomie interwencyjnym - wyniki badan, ,,Zeszyty Naukowe SGSP” 2009, nr 39. 15. Szewczyk T., Europejski program ochrony
infrastruktury krytycznej, ,Przeglad Bezpieczenstwa Wewnetrznego” 2012, nr 6 (4). 16. Szubrycht T., Cyberterroryzm jako nowa forma
zagrozenia terrorystycznego, ,Zeszyty Naukowe Akademii Marynarki Wojennej” 2005, nr 1 (160), s. 174. 17. Szustakowski M., Ciurapinski
W., Wrébel J., Nowe technologie w ochronie infrastruktury krytycznej, ,Zabezpieczenia” 2008. 18. Ustawa z dnia 18 kwietnia 2002 r. o
stanie kleski zywiotowej. Dz.U. 2002 nr 62 poz. 558.
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Infrastruktura gtéwnym filarem bezpieczenstwa wewnetrznego. Istota infrastruktury krytycznej. Podstawowe
definicje i zaleznosci. Niezawodnos$¢ funkcjonowania infrastruktury krytycznej podstawa sprawnego dziatania
organéw panstwowych. Spoteczny wydZzwiek zawodnosci infrastruktury krytycznej.

Ogdlna charakterystyka i specyfika systemdw infrastruktury krytycznej kraju w zakresie zaopatrzenia w energie,
surowce energetyczne i paliwa. Ogélna charakterystyka i specyfika systemoéw infrastruktury krytycznej kraju w
zakresie facznosci i sieci teleinformatycznych.

Ogdlna charakterystyka i specyfika systemdw infrastruktury krytycznej kraju w zakresie zaopatrzenia w energie,
surowce energetyczne i paliwa. Ogélna charakterystyka i specyfika systemoéw infrastruktury krytycznej kraju w
zakresie facznosci i sieci teleinformatycznych.

Ogélna charakterystyka i specyfika zarzadzania kryzysowego i systeméw infrastruktury krytycznej kraju w
zakresie ochrony zdrowia.

Ogdlna charakterystyka i specyfika systeméw infrastruktury krytycznej kraju w zakresie ratowniczym .
Infrastruktura ratownicza a bezpieczehstwo ludzi. Stuzby mundurowe i ich efektywnos¢ w systemie ochrony
ludnosci. Ogdina charakterystyka i specyfika systemdw infrastruktury krytycznej kraju w zakresie transportu .
Ogdlna charakterystyka i specyfika systeméw infrastruktury krytycznej kraju w zakresie ciagtosci dziatania
administracji publiczne;j.

Ogdlna charakterystyka i specyfika systeméw infrastruktury krytycznej kraju w zakresie produkcji, sktadowania,
przechowywania i stosowania substancji chemicznych i promieniotwdérczych. Doskonalenie i rozwéj problematyki
eksploatacji obiektéw IK w oparciu o nowoczesne narzedzia informatyczne. Teleinformatyczna ochrona
infrastruktury krytycznej.
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