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Znajomos¢ podstawowych zagadnien z zakresu zarzadzania kryzysowego (systemu kierowania reagowaniem kryzysowym), w tym ochrony infrastruktury
krytycznej, tj. efektéw ksztatcenia osiggnietych w zakresie tematycznym przedmiotéw realizowanych we wczesniejszych semestrach

Opanowanie ogdlnej wiedzy o infrastrukturze krytycznej i umiejetnosci praktycznego jej wykorzystania w dziataniach na rzecz przeciwdziatania zagrozeniom
infrastruktury krytycznej. Ogélny rozwéj zdolnosci poznawczych w zakresie sposobdw i metod monitorowania zagrozen infrastruktur krytycznych ze
szczegblnym uwzglednieniem zjawisk w przestrzeni cztowiek - technika - Srodowisko. Poznanie przez studentéw najwazniejszych regulacji prawnych w
zakresie funkcjonowania infrastruktur krytycznych. Doskonalenie i rozwdj umiejetnosci w oparciu o nowoczesne techniki informacyjne. Rozwéj dobrych
praktyk w zakresie form ochrony infrastruktury krytycznej.

Studiowanie literatury, przyswajanie nabytej wiedzy podczas zaje¢ i opracowanie wskazanych zagadnien (rozwigzanie problemu), rozwigzywanie przypadkéw
sprawdzajacych umiejetnosci identyfikacji zagrozen, utrwalanie nabytej wiedzy m.in. poprzez wykonywanie autorskich projektéw tematycznych albo ocene
przekazanych materiatéw.

1. Wréblewski D., Skomra W. (red.), Standardy i dobre praktyki stuzagce zapewnieniu sprawnego funkcjonowania i utrzymania ciagtosci dziatania infrastruktury
krytycznej, Wyd. ASzWoj, Warszawa 2023. 2. Stelmach )., Bezpieczenstwo obiektéw uzytecznosci publicznej i infrastruktury krytycznej. Prognozowanie -
projektowanie - edukacja, Wyd. FNCE, 2023. 3. Narodowy Program Ochrony Infrastruktury Krytycznej - tekst jednolity, Rzadowe Centrum Bezpieczefstwa,
Warszawa 2023. 4. Narodowy Program Ochrony Infrastruktury Krytycznej. Zatacznik nr 1. Standardy stuzgce zapewnieniu sprawnego funkcjonowania
infrastruktury krytycznej - dobre praktyki i rekomendacje, Rzadowe Centrum Bezpieczehstwa, Warszawa 2023. 5. Molendowska M., Ostrowska M., Gérski P.,
Infrastruktura krytyczna jako element bezpieczenstwa-wymiar europejski i krajowy, Wyd. Adam, Marszatek, Torun 2021. 6. LeSnikowski W., Drony w stuzbie
ochrony infrastruktury krytycznej na wojnie z COVID-19, Wyd. Adam, Marszatek, Torun 2021. 7. Kisilowski M., Skomra W., Smagowicz ] i in., Zarzadzanie
bezpieczenstwem infrastruktury krytycznej i ciagtoscia ustug kluczowych panstwa, Oficyna Wyd. PW, Warszawa 2021. 8. Wrébel R., Gromek P., Ochrona
obiektéw kluczowych. Zarzadzanie kryzysowe, ryzykiem i ciggtoscia dziatania, Wyd. SGSP, Warszawa 2018. 9. Wrdbel R., Gromek P., Ochrona obiektéw
kluczowych. Perspektywa bezpieczefistwa powszechnego, Wyd. SGSP, Warszawa 2017. 10. Wrdbel R., Przygotowanie podmiotédw ochrony infrastruktury
krytycznej w Polsce, Wyd. SGSP, Warszawa 2016. 11. Wrdbel R., Kulik I., Gra decyzyjna w przygotowaniu podmiotéw ochrony infrastruktury krytycznej [w:] Z.
Piatek, J. Truchan (red.), Technologie w ochronie infrastruktury krytycznej zewnetrznego panstwa Unii Europejskiej, Wyd. Stowarzyszenie Ruch WspdInot
Obronnych, Warszawa 2013. 12. Wrdbel R., Kulik I., Rola administracji publicznej w ochronie infrastruktury krytycznej panstwa [w:] Pigtek Z., Olearczyk S.
(red.), Przygotowania obronne w dziataniach administracji rzadowej, Warszawa 2012. 13. Wrébel R., Infrastruktura krytyczna i jej powszechny charakter [w:]
Kopaczewski M., Grzelczak - Mitos 1., Walachowska M. (red.), Paradygmaty badan nad bezpieczehstwem. Zarzadzanie w sytuacjach kryzysowych w teorii i w
praktyce, Wyd. Wyzszej Szkoty Bezpieczehstwa, Poznah 2012. 14. Wrébel R., Mytkowska M., Ochrona infrastruktury krytycznej a obowigzek opracowania
planéw i programéw wynikajacy z ustawy o zarzadzaniu kryzysowym, ,Zeszyty doktoranckie AON” 2012, nr 2 (1). 15. Wrébel R., Multimedialny trening
decyzyjny a ochrona infrastruktury krytycznej, ,Zeszyty Naukowe WSA” 2012, nr 48. 16. Wrdbel R., Udziat Panstwowej Strazy Pozarnej w dziataniach na rzecz
ochrony infrastruktury krytycznej ,Zeszyty doktoranckie AON” 2012, nr 2 (1). 17. Lidwa Witold i inni, Ochrona Infrastruktury Krytycznej, Warszawa 2012. 18.
Ustawa z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym (t.j. Dz. U. 2 2023 r. poz. 122, z 2024 r. poz. 834, 1222, 1473, 1572, 1907). 19. Obwieszczenie
Prezesa Rady Ministréw z dnia 29 wrzes$nia 2022 r. w sprawie ogtoszenia jednolitego tekstu rozporzadzenia Rady Ministréw w sprawie okreslenia organéw
administracji rzadowej, ktére utworza centra zarzadzania kryzysowego, oraz sposobu ich funkcjonowania (Dz.U. 2022 poz. 2067). 20. Rozporzadzenie Rady
Ministréw z dnia 21 kwietnia 2022 r. w sprawie obiektéw szczegdlnie waznych dla bezpieczehstwa i obronnosci panstwa oraz ich szczegdlnej ochrony (Dz.U.
2022 poz. 880). 21. Rozporzadzenie Rady Ministréw z dnia 11 grudnia 2020 r. w sprawie Raportu o zagrozeniach bezpieczenstwa narodowego (DzU. z 2020 r.
poz. 2344). 22. Rozporzadzenie Rady Ministréw z dnia 31 sierpnia 2020 r. w sprawie wspdtpracy dyrektora Rzadowego Centrum Bezpieczehstwa z operatorem
ruchomej publicznej sieci telekomunikacyjnej w celu powiadamiania uzytkownikédw kohcowych o zagrozeniu (Dz.U. 2020 poz. 1527). 23. Rozporzadzenie Rady
Ministréw z dnia 30 kwietnia 2020 r. w sprawie Narodowego Programu Ochrony Infrastruktury Krytycznej (DzU. z 2010 r. Nr 83, poz. 541). 24. Rozporzadzenie
Rady Ministréw z dnia 30 kwietnia 2010 r. w sprawie plandéw ochrony infrastruktury krytycznej (DzU. z 2010 r. Nr 83, poz. 542).

1. Wrébel R., Budowa i wzmacnianie odpornosci podmiotéw krytycznych w Polsce, Zeszyty Naukowe Pro Publico Bono 2022, Nr 1 (1), s. 163-176. 2. Wrébel R.,
Keson T., Prawne i realizacyjne uwarunkowania zapewnienia ciggtosci dziatania panstwa — wybrane problemy, Przeglad Policyjny 2022, Tom 145, Nr 1, s.
94-119. 3. Wrébel R., Keson T., Planowanie cywilne i zadania organdw panstwa w sytuacji zagrozenia epidemicznego w Polsce, Zeszyty Naukowe SGSP 2022,
Nr 81, s. 123-137. 4. Wrébel R., Kustra W., Wprowadzenie do problematyki Bezpieczenstwa morskiej infrastruktury panstwa, Zeszyty Naukowe SGSP 2021, Nr
78, s. 169-193. 5. Piwowarczyk R., Bezpieczenstwo infrastruktury krytycznej, ,Ochrona mienia i informacji” 2013, nr 1. 6. Szewczyk T., Europejski program
ochrony infrastruktury krytycznej, ,Przeglad Bezpieczefistwa Wewnetrznego” 2012, nr 6 7. Tyburska A., Infrastruktura krytyczna - trudnosci i problemy w
wyznaczaniu elementéw kluczowych panstwa [w:] Sienkiewicz P., Marszatek M., Swieboda H. (red.), Metodologia badanh bezpieczeAstwa narodowego 2010, t.
1I, Wyd. AON, Warszawa 2011. 8. Tyburska Agata, Ochrona Infrastruktury Krytycznej, Zarys problematyki, Szczytno 2012. 9. Tyburska A. (red.), Ochrona
infrastruktury krytycznej, Szczytno 2010. 10. Tyburska A., Infrastruktura krytyczna - kluczowe problemy oraz strategiczne kierunki dziatan [w:] Z. Pigtek, A.
Letkiewicz (red.), Terroryzm a infrastruktura krytyczna panstwa zewnetrznego Unii Europejskiej, Wyd. Stowarzyszenie Ruch Wspdlnot Obronnych, Szczytno
2010. 11. Piwowarczyk R., Europejska infrastruktura krytyczna [w:] Tyburska A. (red.), Ochrona infrastruktury krytycznej, Wyd. WSPol, Szczytno 2010. 12.
Podolski A., Miejsce Rzagdowego Centrum Bezpieczehstwa w systemie bezpieczenstwa antyterrorystycznego Rzeczypospolitej Polskiej, ,Przeglad
Bezpieczenstwa Wewnetrznego” 2010, nr 2 (2). 13. Sienkiewicz - Matyjurek K., Krynojewski R.R., Zarzadzanie kryzysowe w administracji publicznej, Warszawa
2010.
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Znajomos$¢ podstawowych zagadnien z zakresu zarzadzania kryzysowego (systemu kierowania reagowaniem kryzysowym), w tym ochrony
infrastruktury krytycznej, tj. efektéw ksztatcenia osiggnietych w zakresie tematycznym przedmiotéw realizowanych we wczedniejszych
semestrach

Opanowanie ogélnej wiedzy o infrastrukturze krytycznej i umiejetnosci praktycznego jej wykorzystania w dziataniach na rzecz
przeciwdziatania zagrozeniom infrastruktury krytycznej. Ogélny rozwdj zdolnosci poznawczych w zakresie sposobdw i metod monitorowania
zagrozen infrastruktur krytycznych ze szczegélnym uwzglednieniem zjawisk w przestrzeni cztowiek - technika - srodowisko. Poznanie przez
studentéw najwazniejszych regulacji prawnych w zakresie funkcjonowania infrastruktur krytycznych. Doskonalenie i rozwéj umiejetnosci w
oparciu 0 nowoczesne techniki informacyjne. Rozwdj dobrych praktyk w zakresie form ochrony infrastruktury krytycznej.

Studiowanie literatury, przyswajanie nabytej wiedzy podczas zaje¢ i opracowanie wskazanych zagadnien (rozwigzanie problemu),
rozwigzywanie przypadkdéw sprawdzajgcych umiejetnosci identyfikacji zagrozen, utrwalanie nabytej wiedzy m.in. poprzez wykonywanie
autorskich projektéw tematycznych albo ocene przekazanych materiatéw.

1. Wréblewski D., Skomra W. (red.), Standardy i dobre praktyki stuzace zapewnieniu sprawnego funkcjonowania i utrzymania ciggtosci
dziatania infrastruktury krytycznej, Wyd. ASzWoj, Warszawa 2023. 2. Stelmach )., Bezpieczenstwo obiektéw uzytecznosci publicznej i
infrastruktury krytycznej. Prognozowanie - projektowanie - edukacja, Wyd. FNCE, 2023. 3. Narodowy Program Ochrony Infrastruktury
Krytycznej - tekst jednolity, Rzagdowe Centrum Bezpieczenstwa, Warszawa 2023. 4. Narodowy Program Ochrony Infrastruktury Krytyczne;.
Zatacznik nr 1. Standardy stuzace zapewnieniu sprawnego funkcjonowania infrastruktury krytycznej - dobre praktyki i rekomendacje,
Rzadowe Centrum Bezpieczehstwa, Warszawa 2023. 5. Molendowska M., Ostrowska M., Gorski P., Infrastruktura krytyczna jako element
bezpieczenstwa-wymiar europejski i krajowy, Wyd. Adam, Marszatek, Toruh 2021. 6. Lesnikowski W., Drony w stuzbie ochrony
infrastruktury krytycznej na wojnie z COVID-19, Wyd. Adam, Marszatek, Torur 2021. 7. Kisilowski M., Skomra W., Smagowicz J i in.,
Zarzadzanie bezpieczenstwem infrastruktury krytycznej i ciagtoscia ustug kluczowych panstwa, Oficyna Wyd. PW, Warszawa 2021. 8.
Wrébel R., Gromek P., Ochrona obiektdw kluczowych. Zarzadzanie kryzysowe, ryzykiem i ciggtosciag dziatania, Wyd. SGSP, Warszawa 2018.
9. Wrébel R., Gromek P., Ochrona obiektéw kluczowych. Perspektywa bezpieczenstwa powszechnego, Wyd. SGSP, Warszawa 2017. 10.
Wrébel R., Przygotowanie podmiotéw ochrony infrastruktury krytycznej w Polsce, Wyd. SGSP, Warszawa 2016. 11. Wrébel R., Kulik I., Gra
decyzyjna w przygotowaniu podmiotéw ochrony infrastruktury krytycznej [w:] Z. Piatek, J. Truchan (red.), Technologie w ochronie
infrastruktury krytycznej zewnetrznego panstwa Unii Europejskiej, Wyd. Stowarzyszenie Ruch Wspdlnot Obronnych, Warszawa 2013. 12.
Wrébel R., Kulik 1., Rola administracji publicznej w ochronie infrastruktury krytycznej pahstwa [w:] Pigtek Z., Olearczyk S. (red.),
Przygotowania obronne w dziataniach administracji rzagdowej, Warszawa 2012. 13. Wrébel R., Infrastruktura krytyczna i jej powszechny
charakter [w:] Kopaczewski M., Grzelczak - Mito$ I., Walachowska M. (red.), Paradygmaty badan nad bezpieczehstwem. Zarzgdzanie w
sytuacjach kryzysowych w teorii i w praktyce, Wyd. Wyzszej Szkoty Bezpieczenstwa, Poznah 2012. 14. Wrébel R., Mytkowska M., Ochrona
infrastruktury krytycznej a obowigzek opracowania plandw i programdéw wynikajacy z ustawy o zarzadzaniu kryzysowym, , Zeszyty
doktoranckie AON” 2012, nr 2 (1). 15. Wrébel R., Multimedialny trening decyzyjny a ochrona infrastruktury krytycznej, ,Zeszyty Naukowe
WSA” 2012, nr 48. 16. Wrdbel R., Udziat Pahstwowej Strazy Pozarnej w dziataniach na rzecz ochrony infrastruktury krytycznej ,Zeszyty
doktoranckie AON” 2012, nr 2 (1). 17. Lidwa Witold i inni, Ochrona Infrastruktury Krytycznej, Warszawa 2012. 18. Ustawa z dnia 26
kwietnia 2007 r. o zarzadzaniu kryzysowym (t.j. Dz. U. z 2023 r. poz. 122, z 2024 r. poz. 834, 1222, 1473, 1572, 1907). 19. Obwieszczenie
Prezesa Rady Ministréw z dnia 29 wrzesnia 2022 r. w sprawie ogtoszenia jednolitego tekstu rozporzadzenia Rady Ministréw w sprawie
okreslenia organéw administracji rzgdowej, ktére utworzg centra zarzadzania kryzysowego, oraz sposobu ich funkcjonowania (Dz.U. 2022
poz. 2067). 20. Rozporzadzenie Rady Ministréw z dnia 21 kwietnia 2022 r. w sprawie obiektéw szczegdlnie waznych dla bezpieczehstwa i
obronnosci panstwa oraz ich szczegélnej ochrony (Dz.U. 2022 poz. 880). 21. Rozporzadzenie Rady Ministréw z dnia 11 grudnia 2020 r. w
sprawie Raportu o zagrozeniach bezpieczefistwa narodowego (DzU. z 2020 r. poz. 2344). 22. Rozporzadzenie Rady Ministréw z dnia 31
sierpnia 2020 r. w sprawie wspdtpracy dyrektora Rzadowego Centrum Bezpieczenistwa z operatorem ruchomej publicznej sieci
telekomunikacyjnej w celu powiadamiania uzytkownikéw koncowych o zagrozeniu (Dz.U. 2020 poz. 1527). 23. Rozporzadzenie Rady
Ministréw z dnia 30 kwietnia 2020 r. w sprawie Narodowego Programu Ochrony Infrastruktury Krytycznej (DzU. z 2010 r. Nr 83, poz. 541).
24, Rozporzadzenie Rady Ministréw z dnia 30 kwietnia 2010 r. w sprawie planéw ochrony infrastruktury krytycznej (DzU. z 2010 r. Nr 83,
poz. 542).

1. Wrébel R., Budowa i wzmacnianie odpornosci podmiotéw krytycznych w Polsce, Zeszyty Naukowe Pro Publico Bono 2022, Nr 1 (1), s.
163-176. 2. Wrébel R., Keson T., Prawne i realizacyjne uwarunkowania zapewnienia ciggtosci dziatania pahstwa — wybrane problemy,
Przeglad Policyjny 2022, Tom 145, Nr 1, s. 94-119. 3. Wrdbel R., Keson T., Planowanie cywilne i zadania organéw panstwa w sytuacji
zagrozenia epidemicznego w Polsce, Zeszyty Naukowe SGSP 2022, Nr 81, s. 123-137. 4. Wrébel R., Kustra W., Wprowadzenie do
problematyki Bezpieczehstwa morskiej infrastruktury panstwa, Zeszyty Naukowe SGSP 2021, Nr 78, s. 169-193. 5. Piwowarczyk R.,
Bezpieczenstwo infrastruktury krytycznej, ,Ochrona mienia i informacji” 2013, nr 1. 6. Szewczyk T., Europejski program ochrony
infrastruktury krytycznej, ,Przeglad Bezpieczenhstwa Wewnetrznego” 2012, nr 6 7. Tyburska A., Infrastruktura krytyczna - trudnosci i
problemy w wyznaczaniu elementéw kluczowych panstwa [w:] Sienkiewicz P., Marszatek M., Swieboda H. (red.), Metodologia badan
bezpieczenstwa narodowego 2010, t. Il, Wyd. AON, Warszawa 2011. 8. Tyburska Agata, Ochrona Infrastruktury Krytycznej, Zarys
problematyki, Szczytno 2012. 9. Tyburska A. (red.), Ochrona infrastruktury krytycznej, Szczytno 2010. 10. Tyburska A., Infrastruktura
krytyczna - kluczowe problemy oraz strategiczne kierunki dziatan [w:] Z. Pigtek, A. Letkiewicz (red.), Terroryzm a infrastruktura krytyczna
panstwa zewnetrznego Unii Europejskiej, Wyd. Stowarzyszenie Ruch Wspélnot Obronnych, Szczytno 2010. 11. Piwowarczyk R., Europejska
infrastruktura krytyczna [w:] Tyburska A. (red.), Ochrona infrastruktury krytycznej, Wyd. WSPol, Szczytno 2010. 12. Podolski A., Miejsce
Rzgdowego Centrum Bezpieczenstwa w systemie bezpieczenstwa antyterrorystycznego Rzeczypospolitej Polskiej, ,Przeglad
Bezpieczenstwa Wewnetrznego” 2010, nr 2 (2). 13. Sienkiewicz - Matyjurek K., Krynojewski R.R., Zarzadzanie kryzysowe w administracji
publicznej, Warszawa 2010. 14. Kaminski P., Metodyka przygotowania planu ochrony infrastruktury krytycznej, Kaliskie Towarzystwo
Przyjaciét Nauk, Kalisz 2020.




tresci godziny
Infrastruktura krytyczna - definicja IK oraz jej ochrony. Identyfikacja systeméw IK 1
Podziat infrastruktur wymagajacych ochrony: ochrona infrastruktury krytycznej, infrastruktury KOLI, obiektéw 3
waznych dla bezpieczenstwa i obronnosci panstwa oraz podlegajgcych obowigzkowej ochronie.
Ciggtos¢ dziatania infrastruktury krytycznej - uwarunkowania, wymagania, mozliwos¢i w zakresie zapewnienia 3
ciggtosci dziatania oraz odbudowy
Dobre praktyki i rekomendacje na rzecz utrzymania ciggtosci dziatania IK 2
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6U01-OchZalnKrl

6U06-OchZalnKrl

6K01-OchZalnKrl

6K03-0OchZalnKrl

efekty przedmiotowe

efekt przedmiotowy

na i rozumie zagadnienia z zakresu
organizacji oraz budowy i dziatania systeméw
infrastruktury krytycznej panstwa

Zna i rozumie ekonomiczne, prawne,
spoteczne oraz organizacyjne uwarunkowania
ochrony i zarzadzania infrastrukturg krytyczng

Zna i rozumie uwarunkowania wptywajace na
Ciggtos¢ dziatania i funkcjonowanie
infrastruktury krytycznej oraz organizacje jej
bezpieczenstwa

Potrafi wyszukad w Zrddtach literaturowych
oraz bazach danych, w tym internetowych
informacji o przyczynach awarii, rodzajach
zagrozen oraz rozwigzaniach
zabezpieczajacych infrastrukture krytyczng, a
takze dokonywac ich krytycznej analizy i
oceny tych informacji oraz wycigga¢ wnioski

Potrafi zaplanowac i organizowa¢ prace
zespotowg z podziatem na role

Jest gotéw do opisania i interpretacji wynikow
wtasnych opracowan dotyczacych ochrony
infrastruktury krytycznej oraz zarzadzania nia,
a dodatkowo potrafi samodzielnie formutowaé
whnioski i opinie w zakresie ochrony
infrastruktury krytycznej

Jest gotéw do myslenia i dziatania w
partnerstwie publiczno-prywwatnym
dziatajgcym w obszarze ochrony
infrastruktury krytycznej oraz potrafi
definiowad priorytety dziatah ochronnych oraz
odtwarzania dysfunkcjonalnej infrastruktury
krytycznej

efekty kierunkowe

efekt kierunkowy

weryfikacja

Konsultacja,Prezentacja,Projekt,Sprawdzian

Sprawdzian,Dyskusja

Sprawdzian,Dyskusja,Obserwacja

Sprawdzian,Obserwacja,Prezentacja

Sprawdzian,Obserwacja,Prezentacja

Projekt,Dyskusja,Obserwacja

Sprawdzian,Projekt,Obserwacja

Zna i rozumie zagadnienia z zakresu organizacji oraz budowy i dziatania systemdw bezpieczenstwa obiektéw,
obszaréw i infrastruktury technicznej

Zna i rozumie podstawowe ekonomiczne, prawne, etyczne, spoteczne i organizacyjne uwarunkowania inzynierii
bezpieczehstwa, w tym zagadnienia w zakresie prawa miedzynarodowego i krajowego dotyczacego ochrony

ludnosci

Zna i rozumie fundamentalne uwarunkowania wspétczesnej cywilizacji i ich wptyw na Srodowisko i organizacje

bezpieczenstwa




Potrafi pozyskiwa¢ informacje z literatury, baz danych i innych Zrédet, powigzywac z sobg, dokonywac ich

4 |6U0L krytycznej analizy i interpretacji, a takze wycigga¢ wnioski oraz formutowac i uzasadnia¢ opinie

Potrafi wspdtpracowad w zespole przyjmujgc w nim rézne role i pracowac samodzielnie, w tym planowa¢ wiasng

> | 6U06 aktywnos¢ edukacyjng i stale doksztatcac sie w celu aktualizacji wiedzy

Jest gotéw do opisu i interpretacji wynikéw prac wiasnych, formutowania wnioskéw i opinii na temat zagadnien

6 | 6K01 z zakresu kierunku studidéw, w tym ich wptywu na $rodowisko spoteczne

7 1 6K03 Jest gotéw do myslenia i dziatania w sposéb przedsiebiorczy, a takze okreslania priorytetéw czynnosci i decyz;ji
stuzbowych

LEGENDA

kkod | kod efektu kierunkowego

pkod | kod efektu przedmiotowego




