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SM-K: jednolite studia magisterskie dla strazakéw w stuzbie kandydackiej na kierunku
inzynieria bezpieczenhstwa
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forma zajec: laboratorium
15

Studenci przystepujacy do laboratoriéw powinni posiada¢ podstawowg wiedze z zakresu
bezpieczehstwa narodowego i terroryzmu, zdolnosci analityczne do oceny zagrozen i strategii
antyterrorystycznych, oraz by¢ przygotowani do aktywnego udziatu w symulacjach i ¢wiczeniach
praktycznych, ktére wymagaja dynamicznego myslenia i wspétpracy.

Praktyczne Zastosowanie Teorii.Rozwdj Umiejetnosci Analitycznych.Symulacja Zarzadzania
Kryzysowego.Wspoétpraca i Komunikacja.Wykorzystanie Technologii:

Symulacje i Scenariusze Kryzysowe.Role-Playing i Cwiczenia Grupowe.Cwiczenia
Terenowe.Projekty Badawcze

studia literatury przypadkéw




literatura
podst.

literatura
uzupet.

weryfikacja
efektéw

Ustawa z dnia 10 czerwca 2016 r. o dziataniach antyterrorystycznych Ustawa z dnia 6 kwietnia
1990 r. o Policji Ustawa z dnia 12 paZdziernika 1990 r. o Strazy Granicznej Ustawa z dnia 24
sierpnia 1991 r. o Pahnstwowej Strazy Pozarnej Ustawa z dnia 6 czerwca 1997 r. - Kodeks
postepowania karnego Ustawa z dnia 22 sierpnia 1997 r. o ochronie 0séb i mienia Ustawa z dnia
21 maja 1999 r. o broni i amunicji Ustawa z dnia 6 lipca 2001 r. o przetwarzaniu informacji
kryminalnych Ustawa z dnia 24 sierpnia 2001 r. o Zandarmerii Wojskowej i wojskowych
organach porzadkowych Ustawa z dnia 24 maja 2002 r. o Agencji Bezpieczenhstwa
Wewnetrznego oraz Agencji Wywiadu Ustawa z dnia 21 czerwca 2002 r. o materiatach
wybuchowych przeznaczonych do uzytku cywilnego Ustawa z dnia 13 czerwca 2003 r. 0
cudzoziemcach Ustawa z dnia 9 czerwca 2006 r. o Stuzbie Kontrwywiadu Wojskowego oraz
Stuzbie Wywiadu Wojskowego Ustawa z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym
Ustawa z dnia 4 wrzes$nia 2008 r. o ochronie zeglugi i portéw morskich Ustawa z dnia 28
stycznia 2016r. - Prawo o prokuraturze Ustawa z dnia 13 kwietnia 2016 r. o0 bezpieczehstwie
obrotu prekursorami materiatéw wybuchowych Ustawa z dnia 8 grudnia 2017 r. o Stuzbie
Ochrony Panstwa Ustawa z dnia 1 marca 2018 r. o przeciwdziataniu praniu pieniedzy oraz
finansowaniu terroryzmu Ustawa z dnia 9 maja 2018 r. o przetwarzaniu danych dotyczacych
przelotu pasazera Ustawa z dnia 9 listopada 2018 r. o0 zmianie ustawy o Policji oraz niektérych
innych ustaw Ustawa z dnia 13 czerwca 2019 r. o wykonywaniu dziatalno$ci gospodarczej w
zakresie wytwarzania i obrotu materiatami wybuchowymi, bronig, amunicjg oraz wyrobami i
technologia o przeznaczeniu wojskowym lub policyjnym Rozporzadzenie Rady Ministréw z dnia 9
sierpnia 2010 r. w sprawie trybu postepowania i sposobu wspétdziatania organéw w celu
zapobiezenia niebezpieczenstwu grozacemu statkom, obiektom portowym i portom oraz
zwigzanej z nimi infrastrukturze, powstatego na skutek uzycia statku lub obiektu ptywajgcego
jako srodka ataku terrorystycznego Rozporzadzenie Prezesa Rady Ministréw z dnia 25 lipca 2016
r. w sprawie zakresu przedsiewzie¢ wykonywanych w poszczegéinych stopniach alarmowych i
stopniach alarmowych CRP Rozporzadzenie Rady Ministréw z dnia 19 lipca 2016 r. w sprawie
przeprowadzania oceny bezpieczehstwa zwigzanej z zapobieganiem zdarzeniom o charakterze
terrorystycznym Rozporzgdzenie Ministra Spraw Wewnetrznych i Administracji z dnia 22 lipca
2016 r. w sprawie katalogu incydentéw o charakterze terrorystycznym Gruszczak A., "Terroryzm
miedzynarodowy", Wydawnictwo Naukowe PWN, Warszawa, 2015. Misiuk A., "Terroryzm -
uwarunkowania, geneza, zapobieganie", Wydawnictwo Naukowe PWN, Warszawa, 2017.
Aleksandrowicz T., "Terroryzm w dobie globalizacji", Wydawnictwo Adam Marszatek, Torun,
2016. Czajkowski M. (red.), "Terroryzm - zagrozenie XXI wieku", Wydawnictwo Naukowe Scholar,
Warszawa, 2014. Swiatek P., "Strategie walki z terroryzmem", Wydawnictwo Naukowe PWN,
Warszawa, 2018. Buczny J., "Psychologia terroryzmu”, Wydawnictwo Naukowe PWN, Warszawa,
2019. Marszatek M., "Cyberterroryzm. Nowe oblicze terroryzmu", Wydawnictwo Adam
Marszatek, Toruh, 2015. Wotejko J., "Jihad i terroryzm", Wydawnictwo Naukowe PWN, Warszawa,
2016. Liedel, K. "Terroryzm samobdjczy jako zjawisko spoteczno-polityczne", Wydawnictwo
Naukowe Scholar, Warszawa, 2017. Kostecki W., "Bezpieczehstwo miedzynarodowe po zimne;j
wojnie", Wydawnictwo Naukowe PWN, Warszawa, 2015.

Liedel K.(red.), "Zwalczanie terroryzmu w Europie", Wydawnictwo Difin, Warszawa, 2016.
Sykulski L., "Geopolityka terroryzmu", Wydawnictwo Adam Marszatek, Torun, 2018. Kaminski t.,
"Terroryzm a media", Wydawnictwo Naukowe PWN, Warszawa, 2017. Gérski T., "Terroryzm -
przeciwdziatanie i zapobieganie", Wydawnictwo C.H. Beck, Warszawa, 2019. Osiewicz P. (red.),
"Bezpieczehstwo wewnetrzne pahstwa wobec terroryzmu", Wydawnictwo Naukowe PWN,
Warszawa, 2018. Dabek D, "Terroryzm na swiecie", Wydawnictwo Adam Marszatek, Torun, 2014.
Jasko K., "Terroryzm - analiza socjologiczna", Wydawnictwo Naukowe PWN, Warszawa, 2016.

Egzamin,Projekt,Dyskusja,Sprawozdania

tresci efekty godziny

Symulacje Atakéw Terrorystycznych K04,U09,U10,U18,U26,U28,W07,W08,W18 3
Techniki Wywiadu i Kontrwywiadu K04,U07,U10,U14,U26,W07,W08,W09,W13,W18 |3




Rozpoznawanie i Reagowanie na Materiaty

) . K04,U07,U10,U14,U15,U26,W27,W28,W30 3
Niebezpieczne
Negocjacje i Zarzadzanie Zaktadnikami K04,U07,U10,U26,W21,W26,W27 3
Cyfrowe Laboratorium - Platforma do ¢wiczen K04,U09,U10,U15,U34,W09,W20 3
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forma zajec: wyktad
15

Student powinien posiada¢ podstawowg wiedze z zakresu bezpieczenstwa narodowego i
miedzynarodowego, umiejetnosci analityczne do oceny zagrozen i strategii
antyterrorystycznych, oraz zdolnosci adaptacyjne do dynamicznie zmieniajacych sie scenariuszy
bezpieczenstwa.

Wyposazenie studentéw w wiedze i umiejetnosci niezbedne do zrozumienia i reagowania na
wspoétczesne zagrozenia terrorystyczne. Rozwdj zdolnosci analitycznych niezbednych do oceny i
przeciwdziatania zagrozeniom terrorystycznym, zaréwno w wymiarze teoretycznym, jak i
praktycznym. Identyfikacja i analiza ré6znych form terroryzmu, strategie antyterrorystyczne oraz
ich wptyw na bezpieczenstwo publiczne i miedzynarodowe. Rozwijanie umiejetnosci
komunikacyjnych i wspétpracy miedzysektorowej, kluczowych w dziataniach
antyterrorystycznych. Istotnym elementem bedzie zrozumienie prawnych i etycznych aspektéw
dziatan antyterrorystycznych.

wyktad z zastosowaniem nowych technologii typu aplikacyjnego oraz wykorzystanie modeli SI
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Ustawa z dnia 10 czerwca 2016 r. o dziataniach antyterrorystycznych, Ustawa z dnia 6 kwietnia
1990 r. o Policji, Ustawa z dnia 12 paZdziernika 1990 r. o Strazy Granicznej , Ustawa z dnia 24
sierpnia 1991 r. o Pahstwowej Strazy Pozarnej, Ustawa z dnia 6 czerwca 1997 r. - Kodeks
postepowania karnego, Ustawa z dnia 22 sierpnia 1997 r. o ochronie 0séb i mienia, Ustawa z
dnia 21 maja 1999 r. o broni i amunicji, Ustawa z dnia 6 lipca 2001 r. o przetwarzaniu informacji
kryminalnych, Ustawa z dnia 24 sierpnia 2001 r. o0 Zandarmerii Wojskowej i wojskowych
organach porzadkowych, Ustawa z dnia 24 maja 2002 r. o Agencji Bezpieczehstwa
Wewnetrznego oraz Agencji Wywiadu, Ustawa z dnia 21 czerwca 2002 r. o materiatach
wybuchowych przeznaczonych do uzytku cywilnego, Ustawa z dnia 13 czerwca 2003 r. 0
cudzoziemcach, Ustawa z dnia 9 czerwca 2006 r. o Stuzbie Kontrwywiadu Wojskowego oraz
Stuzbie Wywiadu Wojskowego, Ustawa z dnia 26 kwietnia 2007 r. o0 zarzadzaniu kryzysowym,
Ustawa z dnia 4 wrzesnia 2008 r. o ochronie zeglugi i portéw morskich, Ustawa z dnia 28
stycznia 2016r. - Prawo o prokuraturze, Ustawa z dnia 13 kwietnia 2016 r. o bezpieczenstwie
obrotu prekursorami materiatéw wybuchowych, Ustawa z dnia 8 grudnia 2017 r. o Stuzbie
Ochrony Panstwa, Ustawa z dnia 1 marca 2018 r. o przeciwdziataniu praniu pieniedzy oraz
finansowaniu terroryzmu, Ustawa z dnia 9 maja 2018 r. o przetwarzaniu danych dotyczgcych
przelotu pasazera, Ustawa z dnia 9 listopada 2018 r. o zmianie ustawy o Policji oraz niektérych
innych ustaw, Ustawa z dnia 13 czerwca 2019 r. o wykonywaniu dziatalnosci gospodarczej w
zakresie wytwarzania i obrotu materiatami wybuchowymi, bronig, amunicjg oraz wyrobami i
technologia o przeznaczeniu wojskowym lub policyjnym, Rozporzadzenie Rady Ministréw z dnia
9 sierpnia 2010 r. w sprawie trybu postepowania i sposobu wspétdziatania organéw w celu
zapobiezenia niebezpieczehstwu grozgcemu statkom, obiektom portowym i portom oraz
zwigzanej z nimi infrastrukturze, powstatego na skutek uzycia statku lub obiektu ptywajacego
jako srodka ataku terrorystycznego, Rozporzadzenie Prezesa Rady Ministréw z dnia 25 lipca
2016 r. w sprawie zakresu przedsiewzie¢ wykonywanych w poszczegélnych stopniach
alarmowych i stopniach alarmowych CRP, Rozporzadzenie Rady Ministréw z dnia 19 lipca 2016
r. w sprawie przeprowadzania oceny bezpieczenstwa zwigzanej z zapobieganiem zdarzeniom o
charakterze terrorystycznym, Rozporzgdzenie Ministra Spraw Wewnetrznych i Administracji z
dnia 22 lipca 2016 r. w sprawie katalogu incydentéw o charakterze terrorystycznym, Gruszczak
A., "Terroryzm miedzynarodowy", Wydawnictwo Naukowe PWN, Warszawa, 2015, Misiuk A.,
"Terroryzm - uwarunkowania, geneza, zapobieganie", Wydawnictwo Naukowe PWN, Warszawa,
2017, Aleksandrowicz T., "Terroryzm w dobie globalizacji", Wydawnictwo Adam Marszatek,
Toruh, 2016, Czajkowski M. (red.), "Terroryzm - zagrozenie XXI wieku", Wydawnictwo Naukowe
Scholar, Warszawa, 2014, Swigtek P., "Strategie walki z terroryzmem", Wydawnictwo Naukowe
PWN, Warszawa, 2018, Buczny J., "Psychologia terroryzmu", Wydawnictwo Naukowe PWN,
Warszawa, 2019, Marszatek M., "Cyberterroryzm. Nowe oblicze terroryzmu", Wydawnictwo
Adam Marszatek, Torun, 2015, Wotejko J., "Jihad i terroryzm", Wydawnictwo Naukowe PWN,
Warszawa, 2016, Liedel, K. "Terroryzm samobdjczy jako zjawisko spoteczno-polityczne",
Wydawnictwo Naukowe Scholar, Warszawa, 2017, Kostecki W., "Bezpieczenstwo
miedzynarodowe po zimnej wojnie", Wydawnictwo Naukowe PWN, Warszawa, 2015.

Liedel K.(red.), "Zwalczanie terroryzmu w Europie", Wydawnictwo Difin, Warszawa, 2016,
Sykulski L., "Geopolityka terroryzmu", Wydawnictwo Adam Marszatek, Toruf, 2018, Kaminski t.,
"Terroryzm a media", Wydawnictwo Naukowe PWN, Warszawa, 2017, Gérski T., "Terroryzm -
przeciwdziatanie i zapobieganie", Wydawnictwo C.H. Beck, Warszawa, 2019, Osiewicz P. (red.),
"Bezpieczenstwo wewnetrzne panstwa wobec terroryzmu", Wydawnictwo Naukowe PWN,
Warszawa, 2018, Dabek D, "Terroryzm na $wiecie", Wydawnictwo Adam Marszatek, Torun,
2014, Jasko K. , "Terroryzm - analiza socjologiczna", Wydawnictwo Naukowe PWN, Warszawa,
2016.

Sprawdzian
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Historia i ewolucja terroryzmu K04,U10,U26,U28,W09,W26,W30 1




Typologie i metody terroryzmu K04,U07,U10,U18,U26,W08,W09,W18,W19 2

Radykalizacja i Rekrutacja w
Organizacjach Terrorystycznych

K04,U10,U14,U26,W13,W17 3

Cyberterroryzm i Nowe Technologie |K04,U07,U09,W07,W08,W09,W20 2

Strategie i Taktyki

K04,u07,U09,U10,U18,W07,W08,W09,W13,W17,W20,W30 2

Antyterrorystyczne

Prawne i Etyczne Aspekty Dziatah K04,U07,U09 1
Antyterrorystycznych

Psychologia Terroryzmu K04,U07,U09,U10,U14,U26,W19 1

Zarzgdzanie Kryzysowe i Odpowiedz
na Ataki Terrorystyczne

Przysztos¢ Terroryzmu i Wykrywanie

u07,U09,U10,U15,U18,U26,U28,U34,W09,W18,W20,W26,W30 | 2

L K04,U07,U10 1
Zagrozen
realizowane efekty
W07 Zna i rozumie podstawy telekomunikacji, systeméw i sieci telekomunikacyjnych oraz organizacji
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tacznosci i alarmowania w dziataniach ratowniczych, a takze do celdw zarzgdzania kryzysowego

Zna i rozumie zagadnienia w zakresie wykorzystania danych SIP/GIS w inzynierii Srodowiska i inzynierii
bezpieczenstwa

Zna i rozumie zagadnienia z zakresu rozpoznawania i identyfikowania oraz przyczyn zjawisk
niepozadanych w szczegdélnosci zagrozeh pozarowych, wybuchowych, zagrozeh zwigzanych z awariami
przemystowymi i kleskami zywiotowymi oraz modeli rozprzestrzeniania sie zagrozen; a takze zagadnien
0 sposobach zabezpieczenia przeciwpozarowego oraz sposobach i srodkach gaszenia pozaréw, a takze
likwidacji skazen

Zna i rozumie zagadnienia o0 zasadach planowania, organizowania, przewodzenia i kontrolowania dziatan
Zna i rozumie zagadnienia z zakresu ratowania zagrozonego zycia, mienia i Srodowiska

Zna i rozumie zasady dowodzenia i kierowania akcjami ratowniczymi oraz gasniczymi

Zna i rozumie zagadnienia z zakresu organizowania i prowadzenia akcji ratowniczych i gasniczych

Zna i rozumie zagadnienia z zakresu dowodzenia na poziomie taktycznym i z zakresu koordynacji dziatan
stuzb

Zna i rozumie zasady organizowania i funkcjonowania systeméw kierowania i dowodzenia

Zna i rozumie zagadnienia z zakresu zasad funkcjonowania PSP oraz krajowego systemu ratowniczo-
gasniczego i innych systeméw ratowniczych

Zna i rozumie zagadnienia z zakresu przepiséw i procedur obowigzujacych w ochronie przeciwpozarowe;

Zna i rozumie zagadnienia niezbedne do podejmowania decyzji z uwzglednieniem uwarunkowan
technicznych, prawnych, administracyjnych i logistycznych - w warunkach zagrozenia, niebezpiecznego
zdarzenia i stresu

Zna i rozumie zagadnienia dotyczace aspektéw prawnych z zakresu praw i obowigzkéw kierujgcego
dziataniami ratowniczymi, stanu wyzszej koniecznosci i stosowalnosci w takich przypadkach Kodeksu
Postepowania Administracyjnego, wspétpracy z innymi stuzbami i organami administracji publicznej

Potrafi opracowa¢ dokumentacje zwigzane z planami i organizacjg dziatanh ratowniczych, operacyjno-
technicznym zabezpieczeniem terenu i obiektéw, organizacjg szkolen i ¢wiczen, a takze identyfikowac
systemy bezpieczenstwa technicznego obiektéw, obszardw i infrastruktury krytycznej
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ul4
uls
uls

u26

u28
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K04

Potrafi stosowac zasady bezpieczenstwa i higieny pracy

Potrafi zorganizowa¢ dziatania ratownicze w sposéb bezpieczny dla ratownikéw i ratowanych
Potrafi w sposéb skuteczny komunikowac sie ze swoimi podwladnymi

Potrafi obstuzy¢ sprzet ratowniczy i gasniczy

Potrafi tworzy¢ plany ratowniczo- gasnicze

Potrafi uwzgledniac ryzyko i przewidywa¢ skutki podejmowanych decyzji - szczegédlnie w sytuacjach
zagrozenia i niebezpiecznych zdarzen

Potrafi rozpoznad Zrddta zagrozen bezpieczenstwa; oceni¢ wartos¢ i wielkos¢ sit ratowniczych i sit
wsparcia dziatan ratowniczych, $srodki i sposoby ksztattujgce poziom bezpieczenhstwa

Potrafi zastosowa¢ nowoczesne urzadzenia specjalistyczne w dziataniach ratowniczych

Jest gotéw do uwzglednienia pozatechnicznych aspektéw i skutkéw dziatan prowadzonych w ramach
szeroko rozumianego bezpieczehstwa, w tym jej wptywu na srodowisko spoteczne




